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1.1 Zusammenfassung

Die Thermobox unterstutzt seit 03/2015 auf der elektrischen 10 Mbit/s Ethernetschnittstelle IEC 61850
GOOSE — Messages. Alle IEC61850 GOOSE — Server, die Float — Messwerte mit Qualitdt empfangen
kénnen, kdnnen diese Temperaturmesswerte empfangen, die fur vielfaltige Applikationen z.B. der
thermischen Uberwachung von Betriebsmitteln benétigt werden. Die 12 Temperaturmesswerte gemessen
Uber PT100 werden zyklisch mit einer GOOSE — Message auf das Ethernet Netzwerk gesendet und kénnen
von dort von Schutz- und Feldgeraten z.B. SIPROTEC 4 oder SIPROTEC 5 von Siemens empfangen und
weiterverarbeitet werden. Eine sprunghafte Erh6hung eines Temperaturmesswertes fuhrt zu spontaner
Aussendung der GOOSE — Message. Dabei kommt das im IEC 61850 Standard in Teil 8-1 definierte
GOOSE - Protokoll zum Einsatz. Das Engineering erfolgt gemaf IEC 61850 Standard Teil 6 Uber ein
normkonformes ICD/CID — File der Thermobox. Diese Applikation beschreibt die Parametrierung der
Thermobox mit den Daten der IEC 61850 Konfiguration, die in einen Systemkonfigurator vorgenommen wird.
Zum Einsatz kommt der unabhangige Systemkonfigurator von Siemens, der auch mit dem
Schutzbedienprogramm DIGSI ausgeliefert wird. Ferner wird die Parametrierung des SIPROTEC — Gerates
mit DIGSI 4 beschrieben. Der Engineering Workflow setzt auf die Edition 2 der IEC 61850. AbschlieRend
werden einige Test- und Diagnosefeatures beschrieben.

Vorteil dieser Losung ist, dass die auf das Netzwerk gesendeten GOOSE — Messages von mehreren
Geraten empfangen werden konnen und sich somit diese Gerate die Messwerte einer Thermobox teilen
kénnen. Zum Beispiel Iasst sich die redundante Verarbeitung der Messwerte z.B. in zwei empfangenden
Geraten realisieren. Durch Verwendung eines weltweiten Standard konnen alle Feldgerate, die diesen
Standard unterstitzen angeschlossen werden.

1.2 IEC 61850 Modellierung der TR1200 IP

Das TR1200 IP sendet 12 Temperaturmesswerte, jeweils den Temperaturmesswert im Float — Format und
die Qualitat des Messwertes. Ferner wird der Zustand des Stérmelderelais Ubertragen. Das TR1200 IP
beinhaltet ausschliellich einen Server fir GOOSE und arbeitet als GOOSE — Sender. Es ist nicht moglich
das Gerat mit einem |IEC 61850 Client z.B. Gber Reporting abzufragen. Diese Abfrage kann Uber http Uber
einen Web — Browser mit der IP — Adresse des TR1200 IP erfolgen. Nahere Informationen dazu finden Sie
unter www.ziehl.de -> Support&Downloads -> Betriebsanleitungen aktuell -> RTD Parametrierung.

Bild 1 zeigt die IEC 61850 Modellierung. Diese ist so im ICD — File bzw. CID — File hinterlegt. Der IED —
Name wird in der Systemkonfiguration vergeben und Uber die Web — Oberflache im Gerat eingestellt (In Bild
zu TR12001P1). Der Default — Name im ICD-File ist 'Template’. Der Logical Device Name ist fest und lautet
MEAS. Jede Temperaturmefstelle ist mit einem Logical Node STMP modelliert, die der IEC 61850 -
Standard in Teil 7-4 fir Temperaturen vorsieht. 12 Melstellen ergeben 12 Logical Nodes.

Der Datensatz mit den Messwerten und dem Relaiszustand fir GOOSE ist fest hinterlegt und nicht
dynamisch z.B. mit der Anzahl der angeschlossenen Mel3stellen. Er ist im LLNO abgelegt. Weitere im
GOOSE - Controlblock hinterlegte Eigenschaften sind vordefiniert bzw. ergeben sich aus der
Systemkonfiguration und missen im Gerat dann entsprechend liber die Web — Oberflache eingestellt
werden.

Das ICD / CID - File der TR1200 IP kann von der Homepage von www.ziehl.de -> Support & Downloads ->
Dokumente-Betriebsanleitungen-aktuell -> IEC61850-File geladen werden. Es ist das Musterfile mit dem
IED-Namen ‘Template’, das nach dem Import in den Systemkonfigurator angepasst wird (siehe Kapitel 3).
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» |L,i TR12001P504 TR1200IP 12 Temperature Sensor IEC 61850 name {|ED name}
* & MEAS 12 Temperature Values and Relay Logical Device MEAS

4 J LLND Common setup

~ % ceior Relay Logical Node GGIO
& Beh ENS  Behavior
# Health EMS  Health
$ Ind SPs Relay output Zustand des Relais
& Mod ENC  Mode

» ] LrHD1 Physical device information

¥ 4] STMPY Temperature sensor 1 Logical Node STMP1
§ Beh ENS  Behavior
# Health ENS  Heslth
& Mod ENC  Mode
® Tmp WY Sensor 1 Temperaturmesswert 1

o

4 j_'l STMP10 Temperature sensor 10

4 '_*,_j STMP11 Temperature sensor 11

4 ‘_’é‘_‘] STMP12 Temperature sensor 12

4 ".#.‘ STMP2 Temperature sensor2

4 ﬂ STMP3 Temperature sensor3

4 '_*,_j STMP4 Temperature sensor4

4 ‘_’é‘_‘] STMPE Temperature sensors

4 ".#.‘ STMPS Temperature sensors

4 ﬂ STMPT Temperature sensor7

4 '_*,_j STMPa Temperature sensord

.4 ‘_’é‘_‘] STMPS Temperature sensor®

Bild 1: IEC 61850 Modellierung des TR1200 IP

w 43 TR1200/P504/MEAS/LLNOTempAndRelay
w % TR1200/P504/MEASILLNOTempAndRelay (26/26)

» 'H: TRA200IP504/MEASIGGIO 1/Ind SRS 12 Temperature Values and Relay/Relay/Relay output
"‘: TR1200IP504MEASISTMPUTmp Y 12 Temperature Values and Relay/Temperature sensor 1/5ensor 1
"‘: TRA1200IP504MEASISTMPIOTmR Y 12 Temperature Values and Relay/Temperature sensor 1dSensor 10
"‘: TRA200I1PE04HMEASISTMP1 1 Tmp MY 12 Temperature Values and Relay/Temperature sensor 11/Sensor 11
"': TRA1200IPE04HMEASISTMP12/Tmp MY 12 Temperature Values and Relay/Temperature sensor 12/Sensor 12
'": TR1200IPE04MEASISTMP2 Tmp MY 12 Temperature Values and Relay/Temperature sensor 2/Sensar 2
'H: TRA200IP50SMEASISTMPI Tmp MY 12 Temperature Values and Relay/Temperature sensor 3/Sensor 3
"‘: TR1200IP504MEASISTMPATmp Y 12 Temperature Values and Relay/Temperature sensor 4/Sensor 4
"‘: TR1200IP504MEASISTMPESTmpR Y 12 Temperature Values and Relay/Temperature sensor &/Sensor 5
"‘: TR1200IPE04MEASISTMPS Tmp MY 12 Temperature Values and Relay/Temperature sensor 8/Sensor &
'": TR1200IPE04MEASISTMPT Tmp MY 12 Temperature Values and Relay/Temperature sensor 7/Sensor 7
'": TRA200IP504MEASISTMPS/ Tmp MY 12 Temperature Values and Relay/Temperature sensor 8/5ensor 8
'H: TRA1200IP50SMEASISTMPTmp MY 12 Temperature Values and Relay/Temperature sensor 8/Sensor 9

TR12001P504/MEAS/LLNO/TempAndRelay

Oherviactiuigeoet AN
Hame « Anwendungsnummer MAC-Adresse Config Rewsan minimal maximal {[s] Priaritat
¥ TempAndRelay | ZIEHL_TR1200IP - 1 —

B8] NONE 1 = 01-0c-cD-01-10-00 10ms [ s000ms 3 =4 =

Bild 2: Datensatz mit Relais und 12 Temperaturmesswerten im LLNO und den Eigenschaften des GOOSE -
Control Block
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1.3 Einstellwerte in der TR1200 IP fiir die GOOSE - Message
1.3.1 Weboberflache in der TR1200 IP

Die Einstellungen fiir das GOOSE — Telegramm werden tber die Web — Oberflache vorgenommen. Ein
automatisches Update des Gerates mit den Daten aus der Communication Section im SCD — File ist nicht
vorgesehen. Die Parametrierung einer GOOSE — Message erfolgt im Gerat unter dem Reiter ‘GOOSE".
Einige Parameter fir das GOOSE — Telegramm der TR1200 IP entstehen aus der Systemkonfiguration.
Andere Werte z.B. der Datensatzname TempAndRelay und die GO-ID ZIEHL_TR1200IP sind vom
Anwender nicht &nderbar. Erlauben Systemkonfiguratoren die Anderung dieser Texte, so muss diese
unbedingt unterbleiben, da das GOOSE Telegramm sonst vom Empfanger nicht korrekt ausgewertet werden
kann.

ZiI=EHL |

TR1200IP

Achtung: VLAN ID / Prioritdt wird nicht tinterstitzt!
Warning: VLAN ID / Priority is not supported!

IEC 61850: 9 On © Off
Goose MAC: 01:0C:CD:01|:10 =00
IEC 61850 Name: TR1200IP | 504

Go ID: ZIEHL_TR12001P

App ID: 0x 0001

Monitoring time min: 10 ms

Monitoring time max: 5000 ms
Deadband: 2 HHSTS

Config revision: 1

| Save Config

Bild 3: Einstellblatt fir die GOOSE — Message des TR1200 IP im Browser

1.3.2 IEC 61850 On / Off

Hiermit wird die GOOSE — Message ein- oder ausgeschalten. Man kann dies auch gut fiir den Test am
Empfanger verwenden. Schaltet man die GOOSE — Message vortibergehend aus, so kann empfangerseitig
ein Alarm erfolgen, wenn dies vom Anwender entsprechend konfiguriert wird.

1.3.3 MAC - Adresse

Diese MAC — Adresse ist nicht die eindeutige MAC — Adresse des Netzwerkcontroller des TR1200 IP. Es ist
die Goose MAC. Sie wird bei der Systemkonfiguration eingestellt bzw. kann dort auch automatisch vergeben
werden. Der dort vergebene Wert ist hier einzutragen. Unter dieser GOOSE MAC- Adresse erwartet das
empfangende Gerat die GOOSE — Message.

1.3.4 |EC 61850 Name

Wird ein ICD — File der TR1200 IP in den Systemkonfigurator importiert, dann muss der IED — Name (IEC
61850 Name) vergeben werden. Der Default — Name Template im ICD-File bewirkt, dass das

Konfigurationstool eine Namensvergabe fordert. Er ist entsprechend der festgelegten Namenskonvention
einzustellen. Der Text TR1200IP ist fest vergeben und der Anwender kann eine Nummer zwischen 000 —
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999 an der Web-Oberflache einstellen. Fest vergebener Text und die Nummer ergeben dann den
eindeutigen IED — Namen, also hier TR12001P504, der im Systemkonfigurator eingestellt werden muss.

1.3.5 GO -ID (GOOSE - ID)

Sie ist nicht anderbar und sollte im Systemkonfigurator keinesfalls verandert werden. Informationshalber wird
sie hier angezeigt. Sie ist auch im GOOSE - Telegramm im Header enthalten und ein Merkmal der GOOSE
— Message.

1.3.6 App - ID (Application - ID)

Dieser Wert wird bei der Systemkonfiguration fur das GOOSE — Telegramm vergeben und muss hier
eingestellt werden. Dieser Wert ist hexadezimal einzugeben z.B. wére eine App — Id = 15 (dez) mit OF (hex)
einzustellen. Systemkonfiguratoren zeigen diesen Wert mal dezimal oder hexadezimal an, was bei Werten
>9 zu Fehlern fuhren kann. Ein Wert von 10 (hex) wirde dem Wert 16 (dez) entsprechen. 10 (dez)
entsprache dagegen 0A (hex).

1.3.7 Monitoring time min / max

Die Max — time legt fest wie haufig das GOOSE — Telegramm zyklisch tbertragen wird, wenn es keine
Anderung an einem Messwert innerhalb dieser Zeit gibt. Da ca. alle 2 s alle Messwerte des TR1200 IP
aktualisiert werden, ist ein Wert zwischen 2 — 5 Sekunden empfohlenen. Die Min-time legt fest nach welcher
Zeit das GOOSE Telegramm bei einer Anderung eines Messwertes oder an dessen Qualitat spontan
Ubertragen wird. Es wird empfohlen die Default Werte 5000 ms und 10 ms zu belassen, die auch im ICD/CID
— File definiert sind. Hier gednderte Werte missen auch im Systemkonfigurator angepasst werden bzw.
umgekehrt, wenn man die Werte im Systemkonfigurator &ndern sollte. Die Einstellung erfolgt in
Millisekunden.

Hinweis: Fir das GOOSE — Telegramm gibt es einen Parameter Time Allow to live in Millisekunden. Er dient
im Empfanger als Uberwachungszeit. Time Allow to live errechnet sich Ublicherweise zu zweimal dem Wert
von Max — time. Bekommt der GOOSE — Empfanger in dieser Zeit keine GOOSE — Telegramm vom Sender,
dann kann man einen Alarm projektieren und die zuletzt empfangenen Werte werden empfangsseitig zu
‘Invalid = Ungliltig” gesetzt, da sie nicht mehr aktualisiert werden (siehe Kapitel 2.3). Bei SIPROTEC 4
Geraten sollte die Max — time maximal 30 s betragen.

1.3.8 Deadband

Mit der Deadband Einstellung wird festgelegt welche sprunghafte Temperaturdnderung gegentiber dem
vorhergehenden Messwert zur spontanen Ubertragung der GOOSE — Message fiihrt. Empfohlen sind 2 Grad.
Eine zu kleine Einstellung fiihrt unter Umsténden zu einer sehr haufigen Ubertragung der GOOSE —
Message, da sich an den 12 Temperaturmessstellen immer kleine Anderungen im Bereich von +1 ergeben
kénnen. Jede Anderung erzeugt ein Telegramm nach der eingestellten Min — time, also nach 10 ms mit
Wiederholung nach 20 ms, 40 ms usw.

Kleine Temperaturanderungen innerhalb des Deadband werden betragsmaRig integriert. Uberschreitet
dieser integrierte Wert das Deadband, dann wird die Temperatur aktualisiert und es erfolgt eine spontane
Ubertragung der GOOSE — Message.

1.3.9 Config revision (Configuration revision)

Dieser Wert wird bei der Systemkonfiguration vergeben. Er ist beim TR1200IP auf 1 fest eingestellt und nicht
anderbar. Wird dieser Wert im Systemkonfigurator hochgezahlt, weil es Anderungen an der GOOSE —
Konfiguration gegeben hat, dann ist er auf 1 zu andern. Andernfalls empfangen die SIPROTEC — Gerate
keine GOOSE — Message der TR1200IP mehr, wenn ihr Parametersatz aktualisiert ist.

Hinweis: Ein haufiger Fehler nach einer Anderung in der Systemkonfiguration ist, dass das Anpassen der
Conf revision vergessen wird. Der Wert ist dort auf 1 einzustellen. Das empfangende Feldgerat erwartet
nach dem IEC 61850 Update ein GOOSE — Telegramm mit dieser Conf revision.
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1.4 Netzwerkkonfiguration

Der Anschluss einer oder mehrerer TR1200 IP an ein IEC 61850 Netzwerk erfolgt Uber die elektrische
Ethernetschnittstelle(n) eines Netzwerk — Switch. Dieser muss 10 MBit/s unterstiitzen. Dies kann bei einen
Netzwerk in dem die SIPROTEC — Gerate in einem oder mehreren RSTP — Ringen angeordnet sind der
Ubergeordnete Root — Switch sein. Netzwerkredundanz — Protokolle wie RSTP, PRP oder HSR werden von
der TR1200 IP nicht unterstitzt, so dass die Einbindung in solche Netzwerkstrukturen immer Uber externe
Ports eines Switch oder einer Redbox erfolgen muss. Die IP — Adressen der TR1200 IP missen innerhalb
des definierten IEC 61850 Netzwerkes liegen.

1.5 Messwerte bei einer Sensorstorung
Tritt an einem Sensoranschluss ein Fehler auf, dann wird dies durch folgende Messwerte angezeigt:

Sensor nicht angeschlossen (Sensor nc): +980 Grad
Sensor Kurzschluss: -999 Grad
Sensor Unterbrechnung: +999 Grad
Sensorwert zu hoch: +860 Grad
Sensorwert zu niedrig: -200 Grad

Die Qualitat des Messwertes im GOOSE — Telegramm wird zu Invalid-failure (0042hex) gesetzt, um
anzuzeigen, dass es sich nicht um echte Messwerte handelt. Dadurch findet keine Weiterverarbeitung im
SIPROTEC — Gerat statt (z.B. im CFC) und es erfolgt eine Anzeige n.a.n (not a number) im Display.

Weitere Informationen zu den Werten bei einer Sensorstorung finden Sie in der Betriebsanleitung von Ziehl:
http://www.ziehl.de/ziehl/deutsch/betriebsanleitungen/ba_tr1200ip rtd.pdf

Wenn das Gerat an einem der Sensoranschlisse einen Fehler misst, wechselt der Zustand des
Stérmelderelais von True (= 1) auf False (= 0). Dieser Zustand (Relay) wird auch mit der GOOSE — Message
Ubertragen und kann empfangsseitig ausgewertet werden. Er ist in einer Einzelmeldung enthalten.

2.1 Anlegen eines Projektes mit SIPROTEC 4 — Geraten und der
IEC 61850 Station in Edition 2

In das DIGSI 4 Projekt werden die IEC 61850 — fahigen Schutz- und Feldgerate von Siemens hinzugefiigt
und eine IEC 61850 Station. Der Workflow ist in der DIGSI 4 — Hilfe des Herstellers beschrieben. Die
Schutzgerate und die IEC 61850 Station sind auf Edition 2 einzustellen. Seit Version 4.9 von DIGSI 4
werden IEC 61850 — fahige Gerate externer Hersteller nicht mehr im DIGSI — Manager importiert, sondern
dies erfolgt nur innerhalb der IEC 61850 Station im Systemkonfigurator (siehe Kapitel 3.1). Weiterhin
missen aber die SIPROTEC — Gerate der IEC 61850 Station als Teilnehmer hinzugefiigt werden, um sie
spater im Systemkonfigurator bearbeiten zu kénnen.
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ﬁl DIGSI Manager - [Ziehl-TR1200IP -- C:A\Daten\Selbststaendigkeit' ZiehhZiehl-TR]

0= b i || 2o Te-ommEt EE |<KeinF|Her: jvﬂ? %Em K2
EI--% Ziehl-TR12001P =
ﬁl

i SIPROTEC-Gerasts
F5EAm AT |[ECE1350 station

Eigenschaften - IEC 613850-5tation ii

Allgemein ] Information  |EC 61850 Einstellungen . Teilnehmer | Aldualisierung

Edftion: |ZE=? 61850 Edition 2 _J b : |

Bild 4: Motorschutzgerat 7SK80 mit IEC 61850 Station im DIGSI — Manager

2.2 Benutzerdefinierte Messwerte und benutzerdefinierte Signale

Das Motorschutzgerat 7SK80 soll Temperaturmesswerte (iber GOOSE — Telegramme empfangen. Dazu
wird das angelegte Gerat Offline gedffnet, um Datenobjekte fir den Empfang und die Weiterverarbeitung zu
projektieren. IEC 61850 relevante Datenobjekte werden beim Speichern der Konfiguration in das ICD — File
des Gerates Ubernommen und kdnnen erst dann im Systemkonfigurator verschalten werden. SIPROTEC 4
Gerate bauen das ICD - File dynamisch entsprechend des gewahlten Funktionsumfangs und der definierten
IEC 61850 Signale zusammen.

In der Rangier - Matrix wird eine Gruppe IEC 61850 eingefuigt, die die Temperaturmesswerte und abgeleitete
Meldungen enthalt. Der Name hier IEC61850 kann vom Anwender frei gewahlt werden. Es sollen 5
Temperaturmesswerte empfangen und zur Anzeige kommen und der erste Wert wird im CFC (Logikeditor)
weiter verarbeitet. Wichtig ist, dass die Matrix in der Ansicht Nur Mess- und Zahlwerte steht, damit die
Messwerte Uberhaupt sichtbar sind.

g DIGSI - Parameter - Rangierung - Ziehl-TRI2001P / SIPROTEC-Geraete / 7SK801 V4.7/75K801

T — e,
H é f 2l 5 e 3 E:' Mess- und Zahlwerte J j ‘Kein Filter j Ej El ﬁ]l |[ﬂ k?
# Parameter - Rangierung - Ziehl-TR1200IP / SIPROTEC-Geraete / 75KBOL V4.7/75SKB01
Information Quele Ziel
Mummer Displaptext Langtext Tpp EE B|B|C Meszwert Messwert- B |B|C Zahlwert-
1] 2[ 2] sl|s Fenster 5%l s Fenster
Gerdt
EM100-todul 1
Anlagendaten 1
Stirschreibung Uber GOOSE empfa esswerte
Anlagendaten 2
Ul
Motorschutz b
Uberlastschutz
M esswertuibeny
Ort/Modus essivert 1 zur
Schaltohjekts rerarbeity ng
Prozessmeldung 5 P
Messwerte il e
Grenzwerte Im CFC verarbgiteter 4
Energiezahler Messwert ¥ g
Statistik s
Statistik Grenz
Protokalle *
Shw-Umschalter I
tdatorStatistik
RTDO Temperature 1 MWE B I Anwendery’ ®
RTDOZ Temperature 2 MWE X I Anwenderhy
RTDO3 Temperature 3 /B kS Arnwenderbdw’
RTDO4 Temperature 4 MwEB X Anwenderdw
RTCOS Temperature 5 [ B r Arnwenderbdw
RTDO_1 RTDOT from CFC B * Arwendertdin’
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Bild 5: DIGSI — Rangiermatrix fur die iber GOOSE empfangenen Messwerte

Der Gber GOOSE zu empfangende Messwert ist im Informationskatalog als externer Betriebsmesswert
definiert. Per Drag und Drop wird er der Gruppe IEC61850 hinzugefugt (Hier: RTD01, RTDO02....usw.) Er
wird auf die Quelle Systemschnittstelle rangiert. Dabei ist der IEC 61850 Signalname zu vergeben und die
Messwertbeschreibung fiir die Anzeige ist festzulegen (durch rechten Mausklick auf den Messwert). Das ist
fur alle 5 externen Messwerte zu wiederholen. Der erste ber GOOSE empfangene Messwert wird in den
CFC rangiert (Ziel CFC). Der im CFC verarbeitete Messwert wird als Betriebsmesswert (MWB) aus dem
Informationskatalog eingefiigt und RTDO01_1 benannt (Langtext: RTD01 from CFC) und als Quelle wird der
CFC rangiert. Alle Messwerte werden zur Anzeige in das Display (Messwert Fenster) als Anwender
Messwerte AnwenderMW rangiert, wo man sie angezeigt bekommt bzw. auch in DIGSI 4 in der Online
Ansicht der Messwerte (siehe Kapitel 4.2 Bild18).

Informationskatalog =] Objekteigenschaften - RTDOL - MWB x|
o S sy L
_| Meldungen
_I Befehle ohne Riickmeldung Diese Information ist auf die Systemschnittstelle rangiert.
E-{ Befehle mit Rlickmeldung Sie ist damit folgenden |ECG1850-Objekten zugeordnet (LD / LN / DO):
328 Messwette MEAS /[RTDOT w660 |1 |/ [Aaln [ =]

24 Schutzmesswerte
3 Messwert MWE)
5 extermer Betriebsmesswert [MWEB) ¥ nur Werte anbieten, die zur bestehenden Leittechnik passen

1] Grenzmesswerte Hirmweis: Wenn die Information gleichzeitig auf "Quelle” UND "Ziel" Systemschnittstelle
Zahhwerte rangiert ist, steht sie in der IECE1850 Station nur als Quelle zur Verfigung.

IEC61850 Signalname des liber GOOSE empfangenen Messwert

Externer Betriebsmesswert aus dem Objekteigenschaften - RTDO1 - MWE x|

Informationskatalog i ]|F_c 51850

Anzeige
Dimension: T A
Umrechnungsfaktor: 100

{100% entsprechen)

Nachkommastellen: 1 3:

Messwertbeschreibung zur Anzeige im Display

Bild 6: IEC 61850 Eigenschaften des externen Betriebsmesswertes und dessen Messwertbeschreibung

Im CFC soll liberpriift werden, ob der Messwert giiltig ist (Valid) und es soll beim Uberschreiten einer
festgelegten Temperaturschwelle ein Signal ausgegeben werden (Grenzwert). Dazu ist die Matrix in den
Zustand Nur Meldungen umzuschalten und es werden benutzerdefinierte Einzelmeldungen aus dem
Informationskatalog hinzugefiigt und entsprechend benannt. Die Rangierung erfolgt auf CFC, LED und in
den Betriebsmeldepuffer.
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DIGSI - Parameter - Rangierung - Ziehl-TR1200IP / SIPROTEC-Geraete / 7SK801 V4.7/75K301
tei Bearbeiten Einfigen Gerdt Ansicht BExras Fenster Hilfe

=] 2 INur Meldungen l _vJ |Kein Filter ﬂ @ lﬂ l!]' |[ﬂ k?
O
Parameter - Rangierung - Ziehl-TR1200IP / SIPROTEC-Geraete / 7SK801 V4.7/75K801
Information Quelle Ziel
Nummer Displaptest | Langtext Typ BE FIB/B|C B LED Puffer B |B|C| ST
1 g 55 112|3|4|(5(1|2|3|4|5(6|7|8|B|E|N|S|X|S
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Starschreibung
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_Motorschutz
Uberlastschutz
Messwertiiber.

Ort/Modus Anwenderdefinie i S
Schaltobiekte Einzelmeldi | fiir Messwert 1 E ierung-auf LED und[- [
Prozessmeldung tri [depuffer
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Bild 7: Aus dem CFC abgeleitete Einzelmeldungen fiir Messwert 1

Nach Abschluss der Konfiguration in der Rangiermatrix muss gespeichert werden. Einerseits um Messwerte
und Meldungen im CFC weiterverarbeiten zu kénnen und andererseits um das Konfigurationsfile des
Gerates (ICD-File) fur IEC 61850 zu aktualisieren.

2.3 Einstellungen in der benutzerdefinierten Logik im CFC

Der erste Messwert soll im CFC weiter verarbeitet werden. Es wird hier beispielhaft gezeigt, was man auch
fur weitere Messwerte machen kann. Ferner gibt es in der programmierbaren Logik vielfaltige Moglichkeiten
der Weiterverarbeitung Uber Logische Gatter, was von der jeweiligen Anwendung bestimmt wird.

[ [|Meldung, dass der
—{Messwert nicht tber
|__||GOOSE empfangen wird

.........................

TEcs1858

Uber GOOSE empfangener
| Messwert Decoder fir den Messwert. Liefert als
- "VALUE' den Messwert und am
Ausgang NV eine 1, wenn fir 1,5

g o=
e
(23]
i1
35 &

8
o
2
&
a
8
3

*Tmax keine GOOSE empfangen *

wird. Der Messwert bleibt dann

stehen. Limit 5 Gberschritten .
Prift auf Limit 5 Grad. “Annunc’ Meldung fur weitere
wird 1, wenn das Limit [~ [|Verarbeitung.
berschritten ist. -t

Bild 8: Weiterverarbeitung im CFC — Plan fiir den Temperaturmesswert 1

Der uber GOOSE empfangene Messwert wird auf den Decoder Baustein "MV-Get-Status” rangiert. Am
Ausgang Value’ steht der Messwert zur Weiterverarbeitung zur Verfligung. Er geht hier auf einen
Grenzwertbaustein (Upper Setpoint). Sobald der Wert der Temperatur 5 iberschreitet, wird ein Binarsignal
‘Grenzwert” gesetzt. AuRerdem wird der Messwert direkt auf die rechte Randleiste des CFC rangiert, um ihn
im Display anzuzeigen. Der NV — Ausgang des Decoders zeigt an, ob der Messwert ungdltig ist. Ungultig ist
der Messwert, wenn er nicht mehr iber GOOSE empfangen wird, also bei Verbindungsausfall oder Ausfall
des Senders. Ungliltig ist er, wenn er mit Testbit gesendet wird aber das SIPROTEC 4 — Gerat nicht im
Testbetrieb ist. Das negierte NV — Signal (= gultig) kann man z.B. mit der Grenzwertlberschreitung logisch
UND verknupfen und einen Alarm nur dann ausgeben, wenn der iber GOOSE empfangene Temperaturwert
gleichzeitig auch gultig ist.

Die CFC-Plane fur Messwerte Iasst man in der langsamen PLC laufen, da es sich um langsame Vorgange
im Sekundenbereich handelt. Somit steht eine grofle Anzahl logischer Bausteine zur Verfligung. Nach der
Konfiguration muss der Plan Ubersetzt (kompiliert) und abgespeichert werden. Dann kann man den CFC
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verlassen und speichert anschlieRend in der DIGSI — Geratebearbeitung die Geratekonfiguration nochmal ab,
bevor man die Gerateverarbeitung verlasst und in den Manager zuriickkehrt. Damit hat man aktuelle gultige
Daten fur die Systemkonfiguration.

3.1 Import der SIPROTEC 4 — Gerate und des TR1200 IP in den
Systemkonfigurator

Das SIPROTEC 4 Gerat wird der IEC 61850 Station hinzugefiigt (Rechter Mausklick -> Objekteigenschaften
-> Teilnehmer — Hinzufligen). Das erfolgt im DIGSI — Manager. Per Doppelklick wird nun die IEC 61850
Station geodffnet. Das ICD / CID - File der TR1200 IP kann von der Homepage von www.ziehl.de -> Support
& Downloads -> Dokumente-Betriebsanleitungen-aktuell -> |IEC61850-File geladen werden und steht nun
zum Import in den Systemkonfigurator zur Verfigung. Fir Siemens ist es ein externes Gerat, dessen IEC
61850 Geratebeschreibung importiert wird. Diese Arbeitsschritte gelten ab Version 5 des
Systemkonfigurators (verfugbar seit Oktober 2014 mit DIGSI 4 Version 4.9). In friiheren Versionen wurden
externe Gerate im DIGSI — Manager importiert und dort der IEC 61850 Station hinzugefligt. Nachteil war,
dass fir externe Gerate immer der DIGSI Manager notwendig war. Der neue Workflow ist ein Schritt von
Siemens zu einer erweiterten Interoperabilitat fir externe Gerate.

In der IEC61850 Station geht man auf die Sicht Geréte. Rechter Mausklick auf das Symbol der IEC61850
Station offnet das Fenster 'IEC 61850-Gerat(e) hinzufligen’. Es wird nun der Speicherort des ICD/CID-Files
des TR1200 IP gewahlt und das File importiert. Wahrend des Imports wird das File validiert also Priifungen
unterzogen, ob es IEC 61850 Konventionen entspricht.

“» [EC61850 station [C:\Siemens-Laufwerke\Sicherung SD-Karte\DIGSI4-Projects\Ziehl-Te_IEC61850\Folder

Station  Bearbeiten  Ansicht Option  Hilfe

F I |- | CRIERE = -
T Pl
| Gerdte Eg_ﬁ Metzwerk & GOOSE ’ SWv = ||| Reports und Logs ‘ ProtokolHWappin
D - N = || =eo g % pping
MName 4 MNameim Manager
¥ Te IECE185 o
E \E00 IEC 61850-Gerdt(e) hinzuflgen
IL,I TR IEC 61850-Gerdt(e) aktualisieren

Bild 9: Import von externen Geraten im Systemkonfigurator

In unserem Beispiel ist zuvor schon ein Gerat TR1200/P504 importiert und umbenannt worden, mit dem wir
anschlieBend weiter arbeiten. Da das ICD/CID — File noch keinen IED-Namen enthalt, sondern dort der
Name TEMPLATE vergeben ist, benennt es der Systemkonfigurator ohne Warnung um und vergibt selbst
einen IED — Namen. Dieser muss nun unbedingt gedndert und an die Namenskonvention (siehe Kapitel
1.3.4) angepasst werden. Wir nennen das zweite importierte Gerat TR71200/P002. Auf der Web-Seite ware
dann 002 einzustellen (siehe Kapitel 1.3.4).
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' IEC61850 station [C:\Siemens-Laufwerke\Sicherung SD-Karte\DIGSI4-Projects\Ziehl-Te_IEC61850\Folder IEC61850 station\IEC61850

Cf M EH - 2 B | X |EE
Gerite n—g—h Netzwerk -)o“ GOOSE SMV ﬂ.” Reports und Logs ‘ Protokol-Mapping
™ e — A
IEDs Eigenschaften .
MName 4~  MNameim Manager B Identifikation Anden_.lng des IED-
v f& IEC51850 station Name Name in z.B.
IEDOA 7SKBO1 V4.7 Name im Manager TR1200IP002

Gerat
T_TR12001P_TR1200IP 12 Temperature Sensor
TR12001P

1.0

Ziehl

TR12001P504

[ T_TrRizoor —P% Als Template

hinzugefiigtes externes
Gerat

Bild 10: Anderung des IED — Namen fiir ein als Template hinzugefiigtes externes Gerét

Ferner ist das Gerat einem anderen symbolischen Netzwerk (hier W01) zugeordnet und wird nun in das
Netzwerk der anderen Gerate verschoben (siehe Bild 11). Der Netzwerkname ist nicht von Belang. Alle
Geréate, die GOOSE - Nachrichten austauschen mussen im selben symbolischen Netzwerk liegen. Ferner
sind IP — Adresse, Subnet — Maske und Standard Gateway flir das TR71200/P002 einzugeben. Es ist die IP —
Adresse unter der es anschlieend tber den Internet Browser aufgerufen wird. Diese Adresse ist am
TR1200 IP iber die Web — Oberflache oder die integrierte Bedienung einzustellen, damit es iber das
Netzwerk aufgerufen werden kann.

Fir die eindeutige Vergabe von Netzwerkadressen und der Planung des Netzwerkes fur alle IED eines
IEC61850 Netzwerkes ist der Anwender zustandig.

“ IEC61850 station [C:\Siemens-Laufwerke\Sicherung SD-Karte\DIGSI4-Projects\Ziehl-Te_IEC61850\Folder IEC61850 station\IEC61850-Station.scd] - IEC 4

Station  Bearbeiten Einflgen Ansicht Option Hilfe
FI3MH|&E (O™ 0 | X |2 |5 |3 £

Pal
" | Gerite n—E—b Netzwerk [=p& GOOSE SMV = ||| Reports und Logs ’ Protokol-Mapping
p e = " A

Subnetze Eigenschaften
Name «  MNameim Manager |P-Adresse B Identifikation
¥ e IEC61850 station [ Verschieben des Gerites in das T‘fr_”_f — ~TR1200P
—1 Neue Geréte vorhandene Sub-Netz ‘None” e s o
'E] NONE ype Angeschlossener Zugangspunkt
g Kommentar
Se| [EDO1 TSKBO01 V4.7 192.168.1.2 Seritetyn TRI2001P
S| TR12001P504 192.168.1.75 Jersion d i 0
'EWN o Hersteller des Gerétes Zieh
84 T_TR12001P ! B =
ETTET——— o' Notzworkparamotor
Subnetzmaske L
Standard-Gateway elngeben
- SE——— Both
routerfunktion False
B Siemens Parameter fiir SIPROTEC
Als Zeitgeber verwenden Nein

Bild 11: Netzwerkeinstellungen im Systemkonfigurator

3.2 Anlegen einer GOOSE - Applikation mit
Kommunikationsverbindungen
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“» IEC61850 station [C:\Siemens-Laufwerke\Sicherung 5D-Karte\DIGSI4-ProjectsiZiehl-Te_IEC61850\Folder IEC61850 station\IECE
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Fud|@ (e (X =r| x| EE
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=+ TR1200/PO0Z/MEASISTMP10Tmp WLANID 3
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"': TR1200IPI02/MEASISTMP1 1/Tmp
"': TR1200IPO02/MEASISTMP12/Tmp
"': TR1200IPO02/IMEASISTMP2Tmp
"': TR1200IPO02/MEASISTMPI Tmp
"': TR1200IPI02/IMEASISTMP4Tmp
"': TR1200IPO02/MEASISTMPSTmp
"': TR1200IPO02/MMEASISTMPSG/Tmp
"': TR1200IPO02/MEASISTMPT/ Tmp
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"': TR1200IPO02/IMEASISTMPSTmp

SESEEESREREREY

Bild 12: Anderung des IED — Namen im Pfad fiir den Datensatz der GOOSE — Message

Nun wird auf die Darstellung GOOSE umgeschaltet. Durch einen Fehler im Systemkonfigurator wird die
zuvor durchgefiihrte Anderung des IED — Namen nicht vollstandig in den Pfad fiir den Datensatz der
GOOSE — Message Ubernommen. Deshalb ist hier der frei vergebene Name T_TR1200/P nochmal in
TR1200IP002 zu andern, also der Namen der zuvor schon einmal eingestellt wurde. Damit ist der Pfadname
des Datensatzes richtig. Man sieht den Datensatz mit den 12 Temperaturmesswerten und einer
Binarinformation, die das Relais der abbildet. Der Datensatz enthalt 26 Elemente. 12 Float - Messwerte mit
ihrer Qualitat ergeben 24 Elemente und die Einzelmeldung mit Qualitat ergibt 2 Elemente. Die
Qualitatsattribute sind rechts in einem Eigenschaftenfenster sichtbar, wenn man auf einen
Temperaturmesswert im Datensatz klickt.

TR1200 IP — Applikation - 003 14
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™ [EC61850 station [C:\Siemens-Laufwerke\Sicherung SD-Karte\DIGSI4-Projects\Ziehl-Te_IEC61850\Folder IEC61850 station\IEC&1850-Station.scd] - IEC 61850 System Configul

Station  Bearbeiten Einflgen Ansicht Option Hilfe

3 - = | X | | EE
LEI Gerate ﬂ-g_é Netzwerk -}0" GOOSE SNV = Reports und Logs ”/ Protokol-Mapping
b — /
GOOSE-Meldungen
Quelle - CDC  Beschreibung NONE  Ziel Beschreibung £y
L4 ;&E& Messwerte
> é:?, TR1200IP504MEASILLNOTempAndRelay =
¥ 8 TR1200IP504/MEASILLNOITempAndRelay (26/25) v |*
» "'L: TR1200IP504/MEASIGGIO 1/Ind SPS 12 Temperature Values and Relay/Relay/Relay output
*{ TR1200IP504/MEASISTMP1/ Tmp (T 12 Temperature Values and Relay/Temperature sensor 1/3en... ‘—’ IEDO1/MEASIRTOO1GGIO1/ANINT Messung/RTDO1GGIO!
"': TR1200/PE04/MEASISTMP1 Tmp MY 12 Temperature Values and Relay/Temperature sensor 1/Sen..
"{ TR1200|PR04/MEASISTMP10/Tmp M 12 Temperature Values and Relay/Temperature sensor 10/5e. =
=+ TRI200IPE04IMEASSTMP 1 Tmp My 12 Temperature Values and Relay/Temperature sensor 11/Sg..
"'C TR1200IPE04MEASISTMP12/Tmp M 12 Temperature Values and Relay/Temperature sensor 12/5e. ..
-+ TR1200IP504/MEAS/ISTMP2/Tmp MY 12 Temperature Valuesand Relay/Temperature sensor 2/3en... <f—P» 01/MEAS/RTDO2GGIO/ANINZ Messung/RTDO2GGIO
"{ TR1200/P504/MEASISTMP2Tmp MY 12 Temperature Valuesand Relay/Temperature sensor 2/Sen. ..
-n;'_' TR1200IP504MEASISTMPITmp My 12 Temperature Valuesand Relay/Temperature sensor 3/Sen ... |EDOFIMEASRTDO3GGIO1/ANING Messung/RTDOIGGIO
*{ TR1200IP504/MEASISTMPI Tmp My 12 Temperature Values and Relay/Temperature sensor 3/Sen...
"': TR1200/PE04/MEASISTMPA Tmp MY 12 Temperature Values and Relay/Temperature sensor 4/Sen .. |EQRO/MEASIRTDO4G GO 1/ANINg Messung/RTDMGGIO
"{ TR1200IP504/MEASISTMPATmp (T 12 Temperature Values and Relay/Temperature sensor 4iSen
¢, TR1200IPS04MEASISTMPSTmp Y 12 Temperature Valuesand Relay/Temperature sensor 5iSen .. 01/MEAS/RTDOSGGIO1ANING  Messung/RTDOSGGIO
"'C TR1200IPE04/MEASISTMPS/TmpP M 12 Temperature Valuesand Relay/Temperature sensor 5/5en...
"{ TR1200IP504/MEASISTMPS Tmp (1 12 Temperature Valuesand Relay/Temperature sensor6/3en. .. . .
"{ TR1200/P504MEASISTMPT Tmp WV 12 Temperature Values and Relay/Temperature sensor 7/Sen... Drag an_d Drop_ der
*'L: TR1200IP504/MEASISTMPS Tmp MY 12 Temperature Values and Relay/Temperature sensor 8/Sen. .. Datenobjekte fir den
‘{ TR1200IP504/MEASISTMPH Tmp My 12 Temperature Valuesand Relay/Temperature senzor 9Sen Empfang der
B T T4 ANAINAAE AL L MO A A AR Al Temperaturen, die im Y.
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Bild 13: Rangierung der Externen Messwerte aus dem Schutzgerat 7SK80 auf die Sendeobjekte im
Datensatz des TR1200IP504

Im Zielkatalog unter dem Logical Device MEAS findet man fiir das Schutzgerat IEDO1 die in DIGSI 4
angelegten Datenobjekte flir den Empfang der Temperaturen per GOOSE — Message. Diese Objekte
werden nun per Drag und Drop den Temperaturwerten im Datensatz der zugeordnet. Hier beispielhaft fiir
die zuerst angelegte TR1200/P504. Hat man eine Verbindung projektiert, dann entsteht eine neue Zeile fir
den Temperaturwert. Hier kdnnte man nun ein zweites |ED rangieren, also denselben Temperaturwert an ein
zweites Gerat schicken. Das Verschalten erfolgt fir alle 5 angelegten Messwerte.

Im nachsten Schritt werden nun die Eigenschaften des GOOSE Control Blocks parametriert. Es sind die
Werte, die in Kapitel 1.3.3 — 1.3.9 beschrieben sind und an der Web-Seite des TR1200 IP unter dem Reiter
GOOSE einzustellen sind, damit das IED0O1 diese spezielle GOOSE — Nachricht empfangen kann. Wenn
sich mehrereTR1200IP im Netzwerk befinden ist hier fir Eindeutigkeit zu sorgen. Diese Werte werden auch
in das SCD - File in die Communication Section Ubernommen und in den Parametersatz des Schutzgerates
geschrieben. Es ist auf exakte Ubereinstimmung bei den Werten zu achten, da sonst eine Verbindung tiber
GOOSE nicht zustande kommt.
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Bild 14: Einstellwerte fir die GOOSE — Message

Geht man auf die Zeile, die den Pfad des Datensatzes der GOOSE — Message beschreibt, dann erhalt man
rechts ein Eigenschaften Fenster. Klickt man dort auf den Eintrag <Standard> und die drei Punkte am Ende
der Zeile 6ffnet sich ein Einstellfenster fur die Eigenschaften der GOOSE — Nachricht. Die App-/d wird vom
Systemkonfigurator vergeben und dieser Wert ist im TR1200 IP einzustellen. Die GO-/d wird angezeigt und
istin der TR1200 IP nicht anderbar (ZIEHL_TR1200IP). Die Default MAC — Adresse der TR1200 IP ist 01-
0C-CD-01-10-00. Die ersten 4 Hex - Werte sind nicht &nderbar und durch den IEC 61850 Standard
vorgegeben. Hat man mehrere Geréate im Netzwerk, ist die MAC-Adresse fur jedes Gerat eindeutig zu
vergeben, indem man z.B. die letzte Zahl entsprechend der Anzahl der Gerate erhdht (z.B. 01-0C-CD-01-10-
01 fir Gerat 1 (001) und 01-0C-CD-01-10-02 fiir Gerat 2 (002)) usw. Doppelte MAC — Adressen werden in
Systemkonfigurationen normalerweise erkannt und es gibt eine Fehlermeldung. Sinnvoll ist es die Default
MAC-Adresse beim Import des ersten Gerates direkt zu andern, um eine Fehlermeldung wegen doppelter
MAC-Adressen beim Import des nachsten Gerates zu vermeiden. Die Conv.Rev. ist am TR1200 IP mit 1 fest
eingestellt. Bei Anderungen von Verbindungen zwischen dem TR1200 IP und dem IEDO1 kann dieser Wert
vom Systemkonfigurator hochgezahlt werden. Wird er dann nicht manuell im Systemkonfigurator auf 1
gesetzt, dann versteht das IEDO1 die GOOSE — Nachricht nicht mehr, nachdem ein Update mit dem neuen
Wert ungleich 1 erfolgt ist. Dies ist eine haufige Fehlerquelle nach Anderungen in der Systemkonfiguration
mit externen Geraten.

3.3 Ubertragen der GOOSE — Parameter der Systemkonfiguration auf
das TR1200 IP

Wie schon in Kapitel 1 beschrieben erfolgt keine automatische Ubernanme der GOOSE — Parameter aus der
Systemkonfiguration in das TR1200 IP. Die Eingabe der Werte erfolgt manuell Gber das Einstellblatt GOOSE
der Web — Oberflache. Der Abschluss der Eingabe erfolgt mit Save Config. Nach kurzer Zeit beginnt das
TR1200 IP eine GOOSE — Message mit den eingegebenen Parametern auszusenden.

Es ist sinnvoll in diesem Schritt bei einen fabrikneuen Gerat zuvor auch die IP — Adresse (Hier: 192.168.1.75)
zu andern, damit es Uber das Netzwerk unter http://192.168.1.75 aufgerufen werden kann.
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E
ZIEHL |

TR1200IP

Achtung: VLAN ID / Prioritdt wird nicht Gnterstiitzt!
Warning: VLAN ID / Priority is not supported!

IEC 61850: @on O Off
Goose MAC: 01:0C:CD:01 {10 : 00
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Go ID: ZIEHL_TR1200IP

App ID: Ox
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Config revision:
Save Config

Bild 15: Einstellwerte an der TR12001P504 flir GOOSE tbernommen aus dem GOOSE — Control Block nach
der Systemkonfiguration

3.4 Gerateupdate mit der IEC 61850 Systemkonfiguration

Nachdem alle Verbindungen und die Einstellwerte der GOOSE — Nachricht(en) im Systemkonfigurator
vorgenommen wurden, wird unter "Station” -> "Speichern” das Ergebnis abgespeichert. Unter "Station” ->
‘Exportieren” -> 'IEC61850 Station” kann das SCD - File exportiert werden. Es kann sinnvoll in
Prufprogrammen z.B. dem GOOSE - Inspector oder IED — Scout Verwendung finden, wenn die
Ubereinstimmung von Online gesendeten GOOSE — Nachrichten und der aktuellen Offline Konfiguration des
SCD - Files uberpruft wird.

Dann kann man den Systemkonfigurator schlieRen. Die SIPROTEC 4 — Schutzgerate brauchen noch ein
Update mit der der aktuellen Systemkonfiguration. Rechter Mausklick auf die IEC61850 Station 6ffnet ein
Eigenschaften Fenster der IEC61850 Station. Unter Aktualisierung wird der Parametersatz der SIPROTEC 4
Gerate mit den Daten der Systemkonfiguration aktualisiert.

Im nachsten Schritt 6ffnet man das Gerat Offline und schaltet in der DIGSI - Geratebearbeitung von Offline -
> Online. Nun kann nach Eingabe des Passwort (Default: 000000) und Auswahl der Schnittstelle (Hier: USB
oder Ethernet) der Parametersatz zum Gerat tbertragen werden. Das SIPROTEC 4 Gerat macht nach dem
Laden der IEC 61850 Systemkonfiguration einen Reset und lauft neu an. Dabei werden wichtige
Diagnosedaten zum IEC 61850 — GOOSE auf die Modulhomepage des Gerates geschrieben, die sich Uber
einen Browser abrufen lassen.
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Q DIGSI Manager - [Ziehl-TR1200IP -- C:\Daten\Selbststaendigkeit\Ziehl\Ziehl-TR]

Bp chriia
D& B

|<KeinFi|ter‘: L]vﬁ %Em K2

E--% Ziehl-TR12001P &g
"2 SIPROTEC-Geraste . fi
7ERE01 W47 |IECE1850 station
Eigenschaften - IEC 61850-Station lj
Allgemein ] Information ] |IEC 61850 Einstellungen | Teilnehmer
|EC 61850 Station

T | P |G [IEDName | Arlagerhierarchie |
@ IEDO1 Ziehl-TR1200IP / SIPROTEC Geraete / 7SK2D...

[T]: Gergtetyp; [P]: Parametersatz aktualisiert; [G]: Gerdt aktualisieren

Liste drucken... ™ Alle Gerate auswahlen Ausgewahite Parametersatze aldualisieren |
oK Apbrechen | Hite |

Bild 16: Aktualisierung der Schutzgerate mit den Einstellungen der Systemkonfiguration

Nachdem die IEC 61850 Konfiguration erfolgreich in das/die SIPROTEC 4 — Gerate und die Thermobox
TR12001P504 geladen ist, kann mit dem Test begonnen werden. Die nachfolgenden Kapitel beschreiben
einige Testmoglichkeiten mit in den Geraten eingebauten Funktionen oder mit unabhangiger Software, die
die GOOSE — Messages auf dem Ethernetnetzwerk mithéren und darstellen.

4.1 Test mit der Modulhomepage des SIPROTEC 4 Gerates

Das Ethernetmodul des SIPROTEC 4 Gerates (EN100 genannt) beinhaltet einen Diagnose Server der sich
mit einem Web — Browser aufrufen lasst. Gibt man die IP — Adresse/home des Gerates (z.B.
http://192.168.1.2/home) in die Adresszeile des Browsers ein, dann schickt das Gerat die Homepage des
EN100 — Modul. Von dort sind einige Diagnoseseiten zu erreichen, die die erfolgreiche
Verbindungsaufnahme zu der GOOSE — Message der Thermobox anzeigen.

Sehr aufschlussreich ist der Startup Log. Er zeigt die GOOSE — Nachrichten an, die das SIPROTEC - Gerat
selbst sendet und die Nachrichten auf die das Gerat nun empfangsbereit ist (Subscription). Neben dem
hierarischen Pfad der GOOSE — Nachricht wird die MAC-Adresse, die Config.Rev. die GolD und die APPID
angezeigt. Diese Werte hat das Gerat aus der Systemkonfiguration GUbernommen und es hort nun auf dem
Ethernet Netzwerk auf eine GOOSE — Message mit diesen Parametern. Aulerdem wird angezeigt welche
Datenobjekte der GOOSE — Message empfangen werden.

Besteht keine Ubereinstimmung mit den Werten der Systemkonfiguration, dann ist das Geratupdate
moglicherweise nicht erfolgt. Auch ist es wichtig, dass das TR71200/P504 eine GOOSE — Message mit exakt
diesen Werten sendet. Den erfolgreichen Empfang der GOOSE — Nachrichten kann man mit der Webseite
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“Statistics” Uberprifen. Wird der Zahler nGooseHit erhdht, dann empfangt das Gerat die Nachrichten richtig.
Wird dagegen der Zahler nGooseMiss erhoht, dann werden GOOSE — Nachrichten nicht richtig oder
Uberhaupt nicht empfangen.

Weitergehende Informationen zur Online Diagnose uber die Modulhomepage des EN100 finden sie im
Handbuch zu IEC 61850 des Herstellers Siemens.

Bild 17: Startup Log der Modulhomepage nach Hochlauf des SIPROTEC - Gerates

4.2 Online Test mit DIGSI 4

Mit DIGSI 4 gibt es verschiedene Diagnose Mdglichkeiten. Man kann die Betriebsmeldungen tberpriifen, ob
z.B. die Temperatur 1 den Grenzwert von 5 Grad Uberschritten hat. Temperaturwerte kann man durch
Simulation in der TR1200IP vorgeben. Wird die Validitat des Messwertes im CFC gebildet und auf eine LED
rangiert, dann zeigt eine erloschene LED an, dass der iuber GOOSE empfangene Messwert giiltig ist.
Unterbricht man die Verbindung z.B. durch Ausschalten der GOOSE, dann muss die LED leuchten.
Weiterhin kann man sich die Messwerte am Display oder tGber DIGSI 4 anschauen, wenn man mit dem
SIPROTEC - Gerat Online ist. Man sieht z.B., dass der iber GOOSE empfangene Float Wert Temperature1
von 34,7 Grad im CFC auf 35 Grad aufgerundet wird, nachdem er im Decoder Baustein MV-GetStatus auf
seine Validitat tberprift wurde. Dieser Wert geht dann auf den Grenzwertbaustein aus dem sich das
Binarsignal Grenzwert ableitet (siehe Kapitel 2.3).

Bei einem Sensorkurzschluss (Messwert = -999 Grad) oder einer Sensorunterbrechnung (Messwert = 999
Grad) wird im Geratedisplay der Wert n.a.n (not a number) angezeigt und im DIGSI 4 Messwertfenster
werden ungultige Messwerte angezeigt, da es sich nicht um gemessene Messwerte handelt. Verursacht wird
dies durch die Qualitdt 0042hex -> Invalid Failure des Messwertes. Geht dieser Messwert in den CFC auf
einen Grenzwertbaustein (Limit) ist zu priifen, dass es zu keinem Ansprechen kommt.

19
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3 DIGSI - Anwenderdefinierte Messwerte - 19.01.2015 - Ziehl-TRI200IP / SIPROTEC-Geraete / 75
Datei Bearbeiten Einfiigen Gerdt Ansicht Extras  Fenster Hilfe

S| ' BB e dRE & | K
@ Ziehl-TR1200IP / SIPROTEC-Geraete / 7SKB01 V4.7/75K801 V04.72.02
= £ Online Daturn und Zeit
(- Parameter ©3.10.01.2015 16:37:02.407
----- A Steuerung =
&-&2 Meldungen A A derdefinierte M te - 19.01.2015 - Ziehl
-3 Messwerte MNurmmer Messwert Wert I
j_-] Primar Temperature 2 47°C
579 Sekundar Temperature 3 B27C
: Temperature 4 7.5 i
= - Temperature 5 92°C
% Sonst '
= B ke s i RTDO1 from CFC 35°C
el Temperature 1 34.7°C

34, Anwenderdefinierte
5% Energiezahler

84 Grenzwerte fiir Mes
=4 Schriebe

----- Test

Bild 18: Online - Anzeige der iber GOOSE empfangenen Messwerte Temperature1 — 5 und dem
Messwert 1 (RTDO1 from CFC), der im CFC gebildet wird.

4.3 Temperatursimulation des TR1200 IP

Die Weboberflache des TR1200 IP bietet ein Simulationsmeni an. Damit kann einer der 12 Messwerte
simuliert werden. Der Anwender hat die Auswahl ob die Qualitat aller Messwertes der GOOSE — Message
mit Testbit oder ohne Testbit gesendet wird. Im Normalbetrieb werden mit Testbit gekennzeichnete
Messwerte im SIPROTEC — Gerat nicht weiter verarbeitet und der zuvor empfangene Messwert wird
beibehalten. Ein Aussenden eines simulierten Messwertes von der TR1200 IP ohne Testbit sollte nur in der
Inbetriebsetzungsphase erfolgen. Das empfangende Gerat erkennt nicht, dass es sich um einen simulierten
Messwert handelt. Es reagiert z.B. mit einer Grenzwertlberschreitung und gibt Alarm. Man kann den
Grenzwertbaustein mit 5 Grad oder einer anderen Temperaturschwelle einfach prifen. Es kédnnen aber auch
hohe Werte simuliert werden, wie sie z.B. in Transformatoren oder der Isolation von Motoren auftreten
kénnen, wenn dort thermische Zerstérung durch Uberlastung auftritt.
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Bild 19: Sensorsimulation des TR1200 IP

Hinweis: In kritischer Netzwerkumgebung (Stichwort: Cyper Security) mit externem Zugang kann man nach
der Inbetriebsetzung die Web-Oberflache des TR1200 IP deaktivieren. Einem Angreifer Uber das Netzwerk
wirden dadurch die Simulation von Werten und eine Stérung des Betriebes verwehrt.

4.4 Online Test mit dem GOOSE - Inspector

Der GOOSE - Inspector ist ein mit Dongle geschiitztes Programm, das alle GOOSE — Messages auf dem
Netzwerk mithort. Es bietet umfangreiche Filterfunktionen, so dass z.B. nur die GOOSE — Messages des
TR1200 IP angezeigt werden (Siehe Bild 20). Alle wesentlichen Parameter der GOOSE — Message werden
angezeigt und kénnen damit leicht mit den Einstellwerten des TR1200 IP verglichen werden. AufRerdem
werden die Messwerte mit ihrer Qualitat angezeigt. Ladt man in den GOOSE — Inspector die aktuelle SCD —
Datei des Projektes, das die gesamte IEC 61850 Konfiguration enthalt, so prift das Programm ob alle Werte
der SCD - Datei mit den Online aufgezeichneten GOOSE - Messages libereinstimmen. Damit kann sehr
einfach eine Fehlparametierung erkannt werden. Ein besonderes Feature ist der SAM (Siemens
Anwendungs Monitor). In dieser Sicht erhalt der Anwender Online eine mit dem Systemkonfigurator
vergleichbare Ansicht zwischen Quell- und Zielobjekten.

Ein GOOSE — Monitor zeigt detailliert an, wenn es zwischen dem im SCD - File gespeicherten Werten und
der aufgezeichneten GOOSE — Message Unterschiede gibt. Auch werden nicht im SCD - File konfigurierte
aber auf dem Netzwerk aufgezeichnete GOOSE — Messages gemeldet. Nahere Informationen zu dem
Programm finden Sie unter http://www.ib-boeser.de/index.htm der Homepage des Herstellers. Es ist speziell
fur die Analyse von GOOSE — Messages konzipiert.
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GOOSE Inspector Log.lgb - iec61850 station.scd = =] ﬁ
Datei Modus  Ansicht  Parametrieren  Filter  Hilfe [- - ] - - - - ]
Online Ansicht, Gefiltert, detailliert, nur 61858

162 16:55:01,662 $30:61:64:37:35:65 = $01:0C:(D:01:10:00 GOOSE
184 16:55:06,663 d=5,001s $30:61:64:37:35:65 > $01:0C:(D:01:10:00  GOOSE
199 16:55:11,663 d=5,000s $30:61:64:37:35:65 > $01:0C:(D:01:10:00 GOOSE
221 16:55:16,663 d=5,000s $30:61:64:37:35:65 > $01:0C:(D:01:10:00  GOOSE
236 16:55:21,663 d=5,000s $30:61:64:37:35:65 > $01:0C:(D:01:19:00  GOOSE
258 16:55:26,663 d=5,000s $30:61:64:37:35:65 > $01:0C:(D:01:10:00  GOOSE
273 16:55:31,664 d=5,001s $30:61:64:37:35:65 > $01:0C:(D:01:10:00 GOOSE
295 16:55:36,664 d=5,000s $30:61:64:37:35:65 > $01:0C:(D:01:10:00 GOOSE

l Ubereinstimmng von
: GOOSE - Nachricht mit
Anzeige gefilterter GOOSE - Messages
der TR1200IP504 mit der MaxTime 5 s. Parametern der SCD -
Auf dem Netzwerk sind weitere GOOSE - Datei
Messages, deshalb keine fortlaufende
Nummerierung. T

Online | Online Ansicht | EinfAusgabefiter AUS/EIN | GDOSE: Ok Kaonf. Datei geladen (1002 Ubereinstimmung)

Bild 20: Im GOOSE - Inspector aufgezeichnete GOOSE — Nachrichten

[C] Detail Ansicht 2375 17:04:21,690 Server GOOSE B ] 4
2.375 17:04:21,690 d=0,800s Server GOOSE =
£30:61:64:37:35:65 > $81:0C:CD:01:10:00 —
VLAN: kein VLAN-TAG

GODSE length : 275 Paket: 293 Resl: 8 Res2: 0

AppID A |

CB Reference : TRI1ZE0IPSB4MEAS/LLNOSGOSTempAndRelay

TAL . 10000 ms

DataSet Ref. : TR120BIPSE4MEAS/LLNGSTempAndRelay

GOOSE ID . ZIEHL_TR1200IP Parameter der

UtcTime : ©1.61.1970 00:00:00 - LSU aufgezeichneten GOOSE -

igtosiismey, ; Of Message der TR1200IP504

Sequenznummer: & 1
Test :  Nein

Config Revis.: 1
Needs Commiss: Mein
Anz. Elemente: 26

TR1200IP504MEAS/STMP1$Tmp $mag . T[MX] : 61, 7000681 Aktuell aufgezeichnete

Messwerte im GOOSE -

Telegramm mit
TR1Z0BIPSO4MEAS/ STMPZ$Tmpsmag. fIMX] : 4, 700000 Qualitdtsanzeige

TR1Z00IPSE4MEAS/STMP1$Tmpsq[MX] : good

TR1200IPSO4MEAS/STMP25TmpSq[MX] : good
TR1200IPSE4MEAS/STMP3$Tmpsmag . FIMX] : 6,200000
TR1200IPSE4MEAS/STMP3$TmpSq[MX] : good =]

Bild 21: Eigenschaften und Messwerte der aufgezeichneten GOOSE — Message.

4.5 Online Test mit dem IED Scout 4 der Firma Omicron

Der IED - Scout von Omicron gestattet eine detaillierte Analyse des GOOSE — Datenverkehrs auf dem
Netzwerk. Ahnlich wie beim GOOSE — Inspector ist es méglich einzelne GOOSE Nachrichten zu filtern und
einen Vergleich des Online GOOSE — Datenverkehrs mit dem im SCD - File hinterlegten Eigenschaften
vorzunehmen. Der IED Scout in der Version 4 unterstiitzt Edition 1 und Edition 2 der IEC 61850. Weitere
Informationen finden Sie unter der Homepage des Herstellers:

https://www.omicron.at/en/products/all/secondary-testing-calibration/iedscout/noc/1/
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4.6 Online Test mit Wireshark

Wireshark (frGher Ethereal) ist ein weltweit verbreitetes Programm zur Analyse und zum Mitschnitt des
Datenverkehrs auf einem Ethernet Netzwerk. Mittlerweile gibt es Filter fir IEC 61850 fur GOOSE und MMS
(Reporting Traffic). Allerdings bietet das Programm nicht den Komfort des GOOSE - Inspector oder IED —
Scout. Filter fir MAC — Adressen und einzelne GOOSE — Messages erfordern einige Kenntnisse des
Programmes und es miissen Filter - Skripte eingegeben werden. Vorteil des Programmes ist, dass es
kostenlos Uber das Internet verfiigbar ist. Friher gab es eine spezielle Version von Etherreal fur IEC 61850
von Herb Falk. Diese Version ist aber nicht mehr Gber das Internet frei verfugbar und wird seit einigen
Jahren nicht mehr gepflegt.

Fiter: lecgoose - Expression... Clear Apply Save ip.addr == 192.168.5.85

Mo, Time Source Destination Protocol  Info

» Frame 1836: 290 bytes on wire (2320 hits), 290 hytes captured (2320 bits)
» Ethernet II, Src: ZiehlInd_00:13:60 {00:12:24:00:13:60), Dst: ITec-Tc57_01:05:04 (01:0c:cd:01:05:04)
v goose
AppID*: 1284
PDU Length*: 276
Reservedl®: Ox0000
Reserved2®: Ox0000
* PDU
IEC GOOSE
{
Control Block Reference¥: TR1ZOOIPSO4MEAS /LLNOSGOSZIEHL_TR1200IP
Time allowed to Live (msec): 40000
DatasetReference¥: TR1ZOOIPSO4MEAS fLLNOSZIEHL_TR1200IP
GOOSEID™ : ZIEHL_TR1ZOOIP
Event Timestamp: 1970-01-01 00:00.0,000000 Timeguality: 00
StateNumber ¥ : 33
SequenceMumber ¥ : 9
FALSE
Simulation Bite: 0x00
Config Revision®: 1
Needs Commissioning®: FALSE
Mumber Dataset Entries: 25
Data
i
FLOAT: 22,299999
EITSTRING:
BITS 0000 - 0015: 0 0 0 0 0 00

Bild 22: Mitschnitt einer GOOSE — Message mit Wireshark

Hinweis: Der hier aufgezeichnete Wireshark - Mitschnitt stammt nicht aus der beschriebenen Applikation
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